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логины/пароли сотрудников  

ГО1 

hr.pochtabank.su 

ЦОД 

Сотрудники вводят логин/пароль 
На фишинговом сайте 
или открывают вложение 

1 Отправка email  
от имени HR, ИТ, Руководства Банка 
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ПРОВЕРКА ОСВЕДОМЛЕННОСТИ ПЕРСОНАЛА С ИСПОЛЬЗОВАНИЕМ МЕТОДОВ 
СОЦИАЛЬНОЙ ИНЖЕНЕРИИ 
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СЦЕНАРИИ ПРОВЕРКИ УРОВНЯ ОСВЕДОМЛЕННОСТИ СОТРУДНИКОВ 1/2 



СЦЕНАРИИ ПРОВЕРКИ УРОВНЯ ОСВЕДОМЛЕННОСТИ СОТРУДНИКОВ 2/2 
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Массовая рассылка/Письмо от службы кадров и мотивации (hr@pochtabank.ru). 
 

https://hr.pochtbank.ru/express/start.swe 
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Массовая рассылка/Письмо от службы технической поддержки 
(support@pochtabank.ru). 

https://portal-new.pochtabank.ru/express/start.swe 
 



ЗАЯВЛЕНИЕ ПЕТРА ЯКОВЛЕВА ОБ ОТЗЫВЕ ПДн 
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ПРИМЕР 1. СОЗДАЕМ DOC ЗАПУСКАЮЩИЙ ПО ПРИ ОТКРЫТИИ 



ПРИМЕР 2. СОЗДАЕМ DOC ЗАГРУЖАЮЩИЙ ТРОЯН ИЗ СЕТИ ИНТЕРНЕТ 
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ПЛАН МЕРОПРИЯТИЙ ПО ПОВЫШЕНИЮ ОСВЕДОМЛЕННОСТИ 2017 

• Внедрение автоматизированной системы проверки уровня 
осведомленности 

• Использование интерактивных платформ 
• Проведение деловых игр по информационной безопасности 
• Обучение подразделений с учетом специфики бизнес 

процессов 
• Оценка культуры безопасности и включение в KPI 

подразделений 
• Реализация цикла непрерывного обучение и проверки 
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СПАСИБО ЗА ВНИМАНИЕ! 
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