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Рекомендуется 
дополнительное 

профессиональное 
образование - программы 

повышения квалификации в 
области информационной 

безопасности 
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Мы помогаем соответствовать требованиям 

Плох  тот  солдат, который не мечтает стать 
генералом. 
                                                           А.В.Суворов 
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Уровень I 

Уровень II 

Уровень III 

Уровень IV 
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Мы помогаем соответствовать требованиям 

Опыт работы  
1-3 года 

Средняя ЗП  
40-70 тыс. руб. 

• Высшее образование  (ИТ, ИБ); 
• администрирование ОС Windows от 1 года; 
• Базовые знания ОС Linux от 1 года,   
• Базовые знания работы сетей. IP адресация, 

статическая маршрутизация, модели ISO OSI, TCP; 
• администрирование Active Directory: настройка 

групповых политик(GPO), управление правами 
пользователями; 

• Опыт настройки систем защиты от НСД на базе 
Windows; 

• Опыт настройки антивирусных систем; 
• Опыт разработки сложных конфигураций 

межсетевого экрана IPTables; 

• Умение настраивать Apache2, Auditd, MySQL, 
PostgreSQL, Rsyslog. 
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Мы помогаем соответствовать требованиям 

Опыт работы  
3-6 лет 

Средняя ЗП  
70-100 тыс. руб. 

• Высшее образование  (ИТ, ИБ); 
• Знание принципов построения и функционирования 

сетей и протоколов TCP/IP; 
• Знание модели ISO/OSI; 
• Понимание принципов компьютерной и сетевой 

безопасности, безопасности web- приложений; 
• Знание принципов работы средств обеспечения 

безопасности (корпоративные антивирусы, WAF, 
системы обнаружения вторжений и т.д.); 

• Windows и Linux на уровне администратора; 
• Опыт автоматизации (bash, perl, python); 
• Опыт проведения анализа защищенности; 
• Профессиональные знания профильного ПО (от 

корпоративных антивирусов до DLP/IDS/IPS/SIEM и 
т.д). 
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Мы помогаем соответствовать требованиям 

Опыт работы  
5-6 лет 

Средняя ЗП  
120-200 тыс. руб. 
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• Высшее ИБ/ИТ образование; 
• Наличие сертификатов; 
• Наличие публикаций и статей в предметной области; 
• Знание основных методик, классификаций и международных практик (OSSTMM, 

OWASP, WASC, NIST SP800-115 и др.); 
• Навыки выявления угроз ИБ на основе сведений об уязвимостях (классификация 

угроз, формирование рекомендаций по устранению уязвимостей и минимизации 
бизнес-рисков); 

• Знание нормативной базы в части защиты информации: руководящих документов 
ФСТЭК, ФСБ, в том числе по защите банковской тайны, АСУ ТП, коммерческой тайны, 
знание СТО БР ИББС, PCI DSS, ISO ; 

• Английский язык;  
• Умение программировать на скриптовых языках; 
• Экспертные знания профильного ПО (IBM Qradar, Splunk Enterprise, Imperva DAM, 

Maxpatrol, Symantec Critical System Protection, Tuffin, Gigamon Networks и Cisco ASA. и 
т.д); 

• Экспертные знания в узкоспециализированных системах: (например 
SCADA/ERP/SS7/Hardware); 

• Опыт разработки собственных средств/утилит/методик; 
• Опыт разработки технической и аналитической документации; 
• Опыт проведения статистических исследований; 
• Опыт расследования инцидентов безопасности, сбор доказательной базы, 

форензика; 
• Опыт участия в крупных проектах по анализу защищенности или аудиту 

информационной безопасности. 



Мы помогаем соответствовать требованиям 

Опыт работы  
Более 10 лет 

Средняя ЗП  
 от 200+ тыс. руб.  

• К этой категории относятся CTO, CISO, 
системный архитектор,  team-lead.  

• Известные имена в области ИБ 
• Выполненные проекты, направление 

деятельности, результаты  работы. 
•  Работодатели смотрят уже не на 

знания, а на достижения.  
• Возрастная планка сдвинута вверх. 

Приветствуются возрастные 
специалисты 
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Мы помогаем соответствовать требованиям 

– технарь, знающий софт и «железо»,  

– гуманитарий, умеющий использовать аналогии из привычной жизни, 

– педагог, обучающий пользователей, 

– экономист, доказывающий руководству необходимость инвестиций, 

– психолог, понимающий скрытые мотивы руководства и пользователей,  

– дипломат, разруливающий конфликты,  

– «сержант», умеющий быть строгим,  

– философ, не плачущий, когда начинается эпидемия или взломают сеть 
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Обзор зарплат специалистов  
по информационной безопасности  

Мы помогаем соответствовать требованиям 

0 ₽ 

10 000 ₽ 

20 000 ₽ 

30 000 ₽ 

40 000 ₽ 

50 000 ₽ 

60 000 ₽ 

70 000 ₽ 

80 000 ₽ 

90 000 ₽ 
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Мы помогаем соответствовать требованиям 

– Опыт работы в области ИБ 

– Профильное  высшее образование  по  ИБ + дополнительные сертификаты, 
дипломы, удостоверения 

– Готовность сотрудника осваивать новые направления  

– Адекватные ожидания по зарплате 

– Честность и надежность  

– Коммуникабельность. Умение работать с руководством  

– Адаптивность  

– Знание иностранных языков  

- Стратегическое мышление 
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Кадровый голод в российских банках 

Мы помогаем соответствовать требованиям 

ДИАГРАММА  «Дефицит специалистов по информационной безопасности» 
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3,0% 

11,2% 

23,1% 

14,2% 

19,4% 

29,1% 

Затрудняюсь ответить 

Можем перебросить на ИБ  … 

Нет, все вакансии  … 

Да, из-за высоких  … 

Да, из-за низкой  … 

Да, из-за недостаточного  … 
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Угрозы материальному благополучию 
организации со стороны персонала 

Мы помогаем соответствовать требованиям 

КОТ В МЕШКЕ 
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Мы помогаем соответствовать требованиям 

В рамках повышения осведомленности в области ИБ обучение может проходить в следующих формах: 
• очное обучение (в специализированных организациях ДПО); 
• дистанционное обучение (электронные курсы, тестирование, вебинары, онлайн-конференции, 

образовательные порталы и т.п.); 
• самостоятельное изучение учебных материалов. 

 

Программы обучения и повышения осведомленности должны содержать информацию: 
- о существующих политиках ИБ; 
- о применяемых в организации защитных мерах; 
- о правильном использовании защитных мер в соответствии с внутренними документами 
организации; 
- о значимости и важности деятельности работников для обеспечения ИБ. 
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Методы и инструменты оценки персонала 
Профессиональное и психологическое тестирование 

Профессиональная помощь в решении вопросов кадрового отбора и 
гармонизации межличностных отношений в трудовых коллективах 

Оценка кандидатов на соответствие требованиям 
работодателей или регуляторов 

Полиграф, видеокомплексы 

Диагностика психического состояния личности 
Диагностика общего фона настроения, степени выраженности психических свойств 

личности, анализ динамики психического состояния 

Диагностика межличностных взаимоотношений 
Определение зоны нарушений в отношении с окружающими, выявление 

психологических противоречий, диагностика конфликта  

Мы помогаем  
соответствовать требованиям! 25 



Колодина Евгения Викторовна 
 

cbt@cibit.ru 
+7 495 724 11 94 
+7 968 097 37 00 

 
www.cibit.ru 

www.hrcibit.ru                  
www.edcibit.ru 

Спасибо за внимание! 
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