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Генеральный регламент о защите персональных данных (GDPR)
отменяет действие Директивы ЕС о защите данных 95/46/EC и
предназначен:

 для унификации законов по защите данных, принятых в странах
ЕС;

 для защиты ПДн и расширения прав на конфиденциальность ПДн
всех граждан ЕС;

 для изменения мер, принятых организациями ЕС в целях защиты
ПДн субъектов.

Несколько слов о GDPR

1995

Директива ЕС
95-46-EC

2016
…

Публикация 
GDPR

GDPR вступает в силу 25 мая 2018 года

1. организациям, учреждённым в ЕС и являющимся 
операторами* (controllers) и/или обработчиками (processors) 

ПДн

к организациям, не учреждённым в ЕС и являющимся операторами 
(controllers) и/или обработчиками (processors) ПДн, и вид 

деятельности которых связан с

2. предоставлением товаров 
или сервисов гражданам ЕС

3. мониторингом поведения 
субъектов ПДн в пределах ЕС

GDPR является законом прямого действия и
относится ко всем организациям,
обрабатывающим ПДн субъектов ПДн в ЕС,
вне зависимости от месторасположения
организации.

GDPR применим к следующим организациям:

*Здесь и далее представлен перевод терминов из GDPR, который не является официальным
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Что можно отнести к персональным данным?

Финансовая 
информация. 

Членство в профсоюзе

Данные о семье
Религиозные взгляды, 

философские воззрения

Информация о доме и работе. 
Сексуальная ориентация и 

данные о личной жизни

Медицинские записи. 
Информация о здоровье

Поведенческие модели
используемые 

устройства

Отпечатки пальцев, 
генетические данные, 

биометрические данные, 
расовая принадлежность

Времяпрепровождение и хобби. 
Политические взгляды

Интересы, 
увлечения

История 
путешествий и 

данные о 
местоположении

Персональные данные любая информация, относящаяся к физическому лицу или к «субъекту данных», которая
может быть использована прямо или косвенно для определения физического лица.

и 
т.д..
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Что подразумевается под обработкой персональных данных?

Законодательство

Обработка

Примеры

Несколько примеров 
обработки ПДн:

• удаленный доступ или 
доступ только на чтение;

• хранение ПДн без 
совершения других 
действий с ПДн;

• Обработка ПДн с 
использованием средств 
автоматизации без 
привлечения человека;

• использование 
псевдонимизированных
данных

Операции, совершаемые с ПДн: 
ручные или автоматизированные

Обработка ПДн – любое
действие, совершаемое с ПДн
с использованием или без
использования средств
автоматизации, включая
сбор, использование, запись
и т.д.

• сбор, 
• запись,
• организация,
• структурирование,
• хранение,
• адаптация или 

изменение,
• восстановление,
• консультация,

• использование,
• раскрытие при 

передаче,
• распространение 

или обеспечение 
доступности,

• группировка или 
комбинация,

• ограничение,
• стирание или 

уничтожение
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Ключевые моменты GDPR

Требования в 
части сбора 

согласий

Оценка 
воздействия на 

конфиденциальность 

(privacy)
и проектируемая 
конфиденциальность 

Передача 
данных за 

пределы ЕС

Отчеты об 
утечках 
данных

Увеличение 
штрафов до 
€20M или 4%

Офицер 
безопасности 

данных

Право на 
забвение
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Основные принципы обработки персональных данных

Законность, 
справедливость и 

понятность процессов 
обработки ПДн в 

отношении субъектов ПДн

Ограничение обработки 
ПДн в соответствии с 

целями обработки 

Снижение избыточности 
обрабатываемых ПДн

Обеспечение точности и 
актуальности 

обрабатываемых ПДн

Ограничение времени 
хранения ПДн

Обеспечение целостности 
и конфиденциальности 
обрабатываемых ПДн
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Ключевые изменения, внесенные GDPR

Штрафы

Многоуровневая система штрафования в 
зависимости от тяжести нарушения. 
Уровень 1     2% от глобального оборота или 
€10M (что выше). 
Уровень 2     4% глобального оборота или 
€20M (что выше)

Офицер 
безопасности 
данных (DPO)

Наличие DPO в государственных структурах и 
организациях, осуществляющих 
широкомасштабные наблюдения (исследования)
или широкомасштабную обработку специальных 
категорийПДн

Расширение прав 
контролирующих 
органов

Передача широких полномочий 
контролирующим органам: SAs (supervisory 
authority), ведущему контролирующему органу 
(lead supervisory authority), Совету ЕС по защите 
данных

Инвентаризация
Проведение организациями инвентаризации 
информационных активов

Уведомление 
об утечках

Предоставление регулятору и в дальнейшем  
субъекту ПДн отчетов об утечках данных в 
течение 72 часов с момента регистрации 
инцидента

Безопасность
Особые требования в части мониторинга, 
шифрования и обезличивания

Оценка 
воздействия на 
конфиденциальность
(PIAs)

Права 
субъектов ПДн

Специальные 
категории ПДн

Согласие

Обработчики 
данных

Проектируемая 
конфиденциальность

Требование к проведению PIAs
организациями, деятельность 
которых является 
высокорискованной

Расширение прав до права на 
перенос ПДн, права на удаление ПДн
и права на доступ к ПДн

Добавление биометрических и 

генетических данных

Требование к получению понятных 
и детальных согласий на обработку 
ПДн

Требования к обработчикам ПДн. 
Операторы ПДн должны проводить 
надлежащую проверку 
обработчиков ПДн

Соблюдение требований по ИБ 
при проектировании ИТ-решений
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Нарушения и штрафы

4%

€ 20 000 000

За нарушение

 Основных принципов обработки ПДн, определенных в статьях 5,
6, 7 и 9;

 Прав субъекта ПДн, определенных в статьях 12 – 22;
 Порядка передачи ПДн за пределы ЕС и в международные страны,

определенных в статьях 44, 45;
 Обязательств стран-членов ЕС, определенных в главе IX;
 Требований контролирующих органов (supervisory authority),

определённых в статьях 58(1) и 58(2)

или

2%

За нарушение

 Обязанностей оператора и обработчика, определенных в статьях
8, 11, 25 – 39, 42 и 43;

 Обязанностей органа сертификации, определенных в статьях 42 и
43;

 Обязанностей органа мониторинга, определенных в статье 41(4)

или

€ 10 000 000

Для организаций, являющихся операторами ПДн и учреждённых более, чем в одном государстве-члене ЕС, местом основного учреждения (main establishment)
будет являться место расположения центральной администрации в ЕС или место, где принимаются решения в отношении целей и средств обработки ПДн.

Для организаций, являющихся обработчиками ПДн и учреждённых более, чем в одном государстве-члене ЕС, местом основного учреждения будет являться
место расположения центральной администрации в ЕС или место, осуществления основной деятельности по обработке ПДн (в случае, если у обработчика не
предусмотрена центральная администрация).

1

2
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Какие дальнейшие шаги?

Обследование уровня 
ИБ организации и 

зрелости СУИБ

Разработка плана 
достижения 

требуемого уровня 
зрелости и дорожной 

карты

Внедрение основ 
конфиденциальности 

(политик и процессов). 
Проведение PIAs и 

внедрение требуемых 
контролей

Мониторинг 
функционирования 

внедренных контролей 
ИБ

Определение и 
проектирование 

подходящих политик 
ИБ, процессов и 

контролей (основ 
конфиденциальности)

Этапы. Программа защиты ПДн

Проектируемая 
конфиденциальность

Оценка 
воздействия на 
конфиденциальность

Доступ 
субъектов ПДн 

к данным

Владение и 
управление 

данными

Своевременная 
и полная 
доставка 
данных

Право на 
забвение

SaaS/
безопасность 

облаков

Отчеты об 
утечках 
данных/ 

реагирование 
на инциденты

Мониторинг 
рабочих мест 

пользователей/ 
безопасность 
работников

Аутсорсинг и 
конфиденциальность

Физическая и 
бумажная 

безопасность

Международ-
ные потоки 

данных

Примеры важных направлений по защите ПДн

Оценка Планирование Проектирование Внедрение Мониторинг
21 3 4 5

ISO 27001, SOC 2, SOC 3, 
регламенты проверок регуляторов (SAs)
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Как КПМГ может помочь?

Оценка – проведение анализа 

соответствия организации 
требованиям GDPR и законодательства РФ.

Соотнесение положений 
GDPR и требований законодательства РФ,

подготовка рекомендаций по 
совершенствованию СУИБ и 

устранению выявленных недостатков

Поддержка – постоянная поддержка и 

консультирование по вопросам GDPR

Проектирование – совместная работа с клиентом по 

разработке Программы конфиденциальности с учетом 
требований GDPR и законодательства РФ

Стратегия – совместная работа с клиентом 

по разработке Стратегии ИБ и согласованию 
с руководством организации

Внедрение – поддержка внедрения процессов, 

политик и контролей, митигирующих риски 
утечки конфиденциальной информации

Мониторинг – совместная работа с 

Клиентом по поддержке функционирования 
контролируемых областей ИБ 
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