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Incident Response Capabilities in 2016: The 2016 SANS Incident Response Survey 

СКОРОСТЬ РЕАКЦИИ 



Reducing Attack Surface: SANS Second Survey on Continuous Monitoring Programs 

ВРЕМЯ «ЖИЗНИ» УЯЗВИМОСТИ 



Полугодовой отчет Cisco по информационной безопасности, 2016 г 

ВРЕМЯ «ЖИЗНИ» УЯЗВИМОСТИ 



Почему ?  





Роботы 





По экспертным оценкам доля операций, 
совершаемых роботами на Нью-Йоркской фондовой 
бирже NYSE, составляет порядка 70%, на срочной секции 
FORTS Московской биржи — 90% сделок выполняются 
алгоритмическими роботами, а при торговле акциями на 
ММВБ около 60% сделок выполняют «машины». 





ТЕХНОЛОГИИ НА СЛУЖБЕ У ХАКЕРОВ 



Мы воюем с  
«машинами» ! 



….. и  
проигрываем 





Преступность определяется не 
наличием воров… 



"Organizations are shifting security budgets 
from prevention to prediction, 

detection and response, and security 
vendors need to be capture this shifting spend” 

 
Gartner, 2016 



2016 Cost of Data Breach Study: Global Analysis 

УЩЕРБ 





> 60 % 
времени на «бумажную» работу 



Incident Response Capabilities in 2016: The 2016 SANS Incident Response Survey 
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Выводы ?  



Автоматизация или поражение 







Варианты 
автоматизации 



№ 1 СКРИПТЫ 



СКРИПТЫ 
 
 
 
 
 
 
 

•  Все пишем сами 
 

•  Знания уходят вместе с людьми 
 

•  Дешево 
 



№ 2 ИНТЕГРАЦИИ РЕШЕНИЙ 



№ 2 ИНТЕГРАЦИИ РЕШЕНИЙ 
 
 
 

•  Требования определяем заранее 
 

•  У производителей с этим плохо 
 
 
 
 





Автомативность 

Оперативность 

Готовность 
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