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Драйверы развития ИБ 

Защита 

Соответствие Инфраструктура 
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Облака Скорость IoT 

Инфраструктура. Постоянные изменения. 

20 Млрд 
IoT устройств к 2020 
 

82%  
Рассматривают 
применение облачных 
решений 
 

4X 
100G порт 
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3.2 1.3 МИЛЛИАРДА 
СМАРТФОНОВ 
В МИРЕ 3 МИЛЛИАРДА 

УСТРОЙСТВ 
ЕЖЕГОДНО ДО 
2020 

РОСТ КИБЕР УГРОЗ 

10,000x 
РЫНОК ОБЛАЧНЫХ УСЛУГ ДОСТИГНЕТ 

$191 
МИЛЛИАРДА 

МИЛЛИАРДА 
ПОЛЬЗОВАТЕЛЕЙ 
ИНТЕРНЕТ 

 

Безопасность ИЗМЕНИЛАСЬ 
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СОЗДАТЕЛИ ЗЛОВРЕДОВ 

Source Code 
Начинающие 
разработчики 

Copy & Paste 

Опытные 
Разработчики 

Exploits Packers Special 
Platforms 

Mobile 

ПРЕСТУПНОСТЬ ИНСТРУМЕНТЫ 

Анализ качества 
Crypters / Packers 

Сканеры 

Hosting 
Infections / Drop 

Zones 
Management 

Продажа/рента 
ботнет/ Спам / 

SEO / DDoS 

Money Mules 
Accounts 

Receivable 

Крнсалтинг 

ПРЕСТУПНАЯ АКТИВНОСТЬ 

Филиалы 
Криминальные 

организации 
Продажа, лицензирование, 

поддержка 
Партнерство 

Affiliate Programs 
FakeAV / Ransomware / Botnets 

Жертвы 

Банковские 
счета 

Учетные 
данные & 

информация 

Секретная 
информация 

Организованная киберпреступность 
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Cyber 
Kill 
Chain 

Основано на Lockheed Martin’s Cyber Kill Chain 
 

Разведка 
Сбор адресов 
электронной почты, 
звонках, контактах 

Вооружение 
Использование 
эксплойтов и 
бекдоров 

Доставка 
Доставка зловредного 
кода по почте, Интернет, 
USB 

Эксплуатация 
Использование 
уязвимости для 
выполнения кода в 
системе жертвы 

Установка 
Установка 
зловредного/
шпионского 
ПО 

Работа по целям 
Повышение привилегий, 
получение управления, 
достижение цели 

Управление (C2) 
Каналы управления для 
удаленных манипуляций 
в IT структуре жертвы 

Внедрение Активные действия Подготовка 

Секунды Месяцы  Часы - Месяцы Время 

1 2 3 4 5 6 7 

Анатомия атаки 
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ОБЪЕМ МОТИВАЦИЯ СЛОЖНОСТЬ 

Безопасность. Изменение ландшафта. 

500,000 
IPS 
Угроз в минуту 

Тип атаки Стоимость 

Zero Day $5K - $50K 

Exploit Kit $1K - $20K 

Botnet Rental 10 центов  

Spam 100,000 $120 

Kill Chain 

Reconnaissance 

Further 
Exploitation 

Host Infection 

Malware Action 

1 
Infiltration 

Vector 

Exfiltration Vector 

2 3 

4 5 6 

http://threatmap.fortiguard.com 
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Площадь атак стремительно растет с высокой динамикой 

PoS 
IoT 

UTM 

NGFW 

Campus 

Mobile 

Endpoint 

Data Center 

DCFW Branch 
Office 

Внутренний Внешний 
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Высокий уровень Сегментации 

Branch 
Office 

PoS 

IoT 

UTM 

ЦОД 

Облако 

SDN управление 

NGFW 

Campus 

Mobile 

Endpoint 

Data Center 

DCFW 

Внутренний Внешний 
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Слушать в отсеках! 
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РЕГУЛЯТОРЫ СЕРТИФИКАЦИЯ ГОСУДАРСТВО 

Регуляторы. Выполнение требований. 
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Реализация требований 
бизнеса под контролем 
регуляторов 
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Понимание потребностей бизнеса 

 Корпоративная стратегия 
 Снижение издержек 
 Повышение доходности 

 

 Краткосрочные задачи 
 Точечные решения 
 Оперативные 

мероприятия 

Как с помощью решений 
ИБ можно повысить 
текущую доходность 

Как можно 
продемонстрировать 
соответствие 
требованиям, пройти 
аудит? 

Правление / Топ-менеджмент Безопасность / IT 
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Задача 

Регуляторы 
Бизнес 

Технические отчеты и документация 
Другие IT системы 

IT/Безопасность 

 

Цели 
Аудит 

? 

? 
? 
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Решение задачи 
 

IT/Безопасность  
 

 

Отчеты в соответствии 
со 

стандартами 

Бизнес цели 
Аудит 

Регуляторы 
Бизнес 
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Ликвидировать разрыв. Установить доверие 

Раскрытие 
проблем и 
установка 

приоритетов 

Установка доверия Эффективность 
коммуникаций 

Понимание 
требований и 

методов 
соответствия 

Правление / Топ-менеджмент Безопасность / IT 
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Безопасность и соответствие задним числом 

Провальный путь 
Без учета основной  
стратегии компании 

Период аудита День 0 
День 365 

Начало аудита 

Аудит провален Значительные 
уязвимости с высокой 

степенью риска 
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Безопасность “под-ключ”  

Период прохождения аудита День 0 
День 365 

Начало аудита 

Верный путь 

Аудит пройден Уязвимости с 
высокой 

степенью риска 

Некоторые уязвимости High-
Medium риска 

Некоторые уязвимости 
низкого риска 

В соответствии с 
бизнес стратегией 

 
Безопасность / IT 
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Фабрика безопасности 
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Анализ угроз  

Средства 
доступа 

Рабочие 
станции 

Облака 

Технологическое 
партнерство 

NOC/SOC 

Сеть 

Приложения 

 ШИРОТА 
 МОЩНОСТЬ 
 ИНТЕЛЛЕКТ 
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ШИРОТА – Фабрика предоставляет ВИЗУАЛИЗАЦИЮ, ПОКРЫТИЕ и 
ГИБКОСТЬ по всему спектру возможных УГРОЗ 

Гибкость/открытость Покрытие Визуализация 

Защита приложений 

Облачная безопасность 

Защита рабочих мест/IoT 

Контроль доступа 

Сетевая безопасность 
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ШИРОТА – возможность интеграции с технологическими 
партнёрами 

Интеграция 
с новыми 

партнерами 
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МОЩНОСТЬ – Повышение производительности и 
снижение нагрузки на инфраструктуру 

Разнообразие  Распараллеливание 
процессов 

Процессоры 
безопасности (SPUs) 

Ускорение 
контентного анализа 

Оптимизация 
процессов на всех 
уровнях 

Ускорение 
обработки сетевого 
трафика 

Верхний уровень 

Средний уровень 

Начальный 
уровень 

1 Tbps 
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ИНТЕЛЛЕКТ  
Быстрая, скоординированная реакция на угрозы 

Координация Аудит и рекомендации Глобально и локально 

Известные угрозы 
FortiGuard 

Неизвестные 
угрозы 
FortiSandbox 

Critical 5 

Medium 4 

Advisory 3 

Regulatory 
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Решения Fortinet 

Корпорации 

ENTERPRISE  
FIREWALL 

CLOUD 
SECURITY 

ADVANCED 
THREAT 

PROTECTION 

APPLICATION 
SECURITY 

SECURE 
ACCESS 

SECURITY 
OPERATIONS 

Малый  
бизнес 

Сервис 
провайдеры 

CONNECTED 
UTM 

CARRIER- 
GRADE 

SECURITY 
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SECURE ACCESS APPLICATION 
 SECURITY 

ENTERPRISE  
FIREWALL 

CLOUD SECURITY ADVANCED THREAT 
PROTECTION  

SECURITY  
OPERATIONS 

FortiWeb 
Web Application 

Firewall 

FortiADC 
Application 
Delivery 
Controller 

Top-of-Rack 

BRANCH 
OFFICE 

FortiExtender 
LTE Extension 

CAMPUS 

FortiClient Secure Access 
Point 

IP Video 
Security 

FortiGate  
NGFW 

FortiGat
e DCFW/ 

NGFW 

FortiGate 
Internal 

Segmentation 
FW 

FortiGate Internal 
Segmentation FW 

FortiGate 
Internal 

Segmentation 
FW 

FortiGate VMX  
SDN, Virtual 

Firewall 

FortiDDoS Protection 

FortiGate 
Internal 

Segmentation 
FW 

DATA CENTER/PRIVATE CLOUD 

Web Servers 

FortiClient 

FortiSandbox 

FortiClient 

FortiSandbox 

FortiMail  
Email Security 

FortiSwitch 
Switching 

FortiSwitch 
Switching 

Email  
Server 

FortiDB 
Database  
Protection 

OPERATIONS CENTER 

FortiManager  

FortiAnalyzer  

FortiSIEM 

Fortinet 
Virtual Firewall 

FortiCloud  

PUBLIC CLOUD 

FortiCloud Sandboxing  

FortiCloud AP Management 

FortiGate/FortiWiFi 
Distributed Ent FW 
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Межсетевые экраны корпоративного уровня 

 SD-WAN проекты 
 

 Защищенный прямой 
Интернет доступ 
 

 Распределенное 
ролевое управление 

Распределённая  
среда 

 40/100G Дата центр 
 

 Сегментация/DMZ 
 

 Консолидация FW и 
IPS 

 ЦОД/ISFW 

  Апгрейд до NGFW 
 

 Корпоративный набор 
сервисов   
 

 SSL Inspection  
 

 IPS/Web Proxy 

NGFW 
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КОРПОРАТИВНЫЙ МСЭ 

FortiOS FortiGuard SPU 

Enterprise Bundle  
Services 

FortiManager 

FortiAnalyzer FortiGate 

Rugged 

Cloud 

Virtual 

Physical 

5.6 

Межсетевые экраны корпоративного уровня 
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Продуктовая линейка Fortigate 
Средний уровень 

Модель FW 
FGT 100D 2.5 Gbps 

FGT 200D 4 Gbps 

FGT 300D 8 Gbps 

FGT 400D 16 Gbps 

FGT 500D 16 Gbps 

FGT 600D 
(10G) 36 Gbps 

FGT 800D 36 Gbps 

FGT 900D 52 Gbps 

Верхний уровень 

Модель FW 
FGT 1000D 52 Gbps 

FGT 1200D 72 Gbps 

FGT 1500D 80 Gbps 

FGT 2000E 90 Gbps 

FGT 2500E 150 Gbps 

FGT 3000D 80 Gbps 

FGT 3700D (40G) 160 Gbps 

FGT 3800D 
(100/40G) 320 Gbps 

FGT 3960/ 3980E 
(100/10G) 

640 Gbps/ 
1 Tbps 

CPU 
CPU 

CPU 

Операторский класс 

Модель FW 
FGT 5144C 1 Tbps 

FGT 5903 40G 

FGT 5913 100G 

FGT 5001D 80 Gbps 

Начальный 
уровень 

Model FW 
FGT 30E* 950 Mbps 

FGT 50E 2.5 Gbps 

FGT 60E 3 Gbps 

FGT 80D 1.3 Gbps 

FGT 90E 4 Gbps 

CPU 
CPU 

Корпоративные шасси 

Модель FW 
FGT 7040E 

(100/40/10G) 315 Gbps 

FGT 7060 
(100/40/10G) 2X 7040E 

CPU 
CPU 
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FortiGate – комплекс сетевой безопасности 

СРЕДНИЙ 
УРОВЕНЬ 

100-900 СЕРИЯ 
 

ТОПОВЫЙ 
УРОВЕНЬ 

1000-3000 СЕРИЯ 
 

Распределенные 
Начального уровня 

»SOC Based 
»FW Throughput ~ 4 Gbits/s 
»NGFW Throughput ~ 400 Mbits/s 
»Ports 1Ge  

NGFW 
Филиалы 

»NP + CP Based 
»FW Throughput ~ 50 Gbits/s 
»NGFW Throughput ~ 5 Gbits/s 
»Ports 1Ge 10Ge 

ЦОД 
NGFW 

»Multiple NP + CP Based 
»FW Throughput ~ 300 Gbits/s 
»NGFW Throughput ~ 30 Gbits/s 
»Ports 10Ge, 40Ge & 100Ge 

 
 

Операторы 
ЦОД 

»Blade NP + CP Based 
»FW Throughput ~ 1 Tbps 
»NGFW Throughput ~ 100 Gbits/s 
»Ports 10, 40 & 100G 

НАЧАЛЬНЫЙ 
УРОВЕНЬ 

30-90 СЕРИЯ 
 

ОПЕРАТОРСКИЙ 
КЛАСС 

5000/7000 СЕРИЯ 
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Сервисы безопасности и технологии 
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Инспекция SSL  

Корпоративный трафик 

25-35%  
SSL 

Корпоративный трафик 

50%  
SSL/2017 
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Пример: создание основы для 
соответствия PCI-DSS 
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Соответствие требованиям PCI I  Функционал 

PCI DSS Требования 

Построение и обслуживание  
защищенной 
сети (Требования 1 и 2) 

Защита данных о держателях карт 
 (Требования 3 и 4) 

Управление уязвимостями (Требования 5 и 6) 

Внедрение строгих мер контроля доступа 
(Требования 7,8 и 9) 

Регулярный мониторинг и тестирование сети 
(Требования 10 и 11) 

Поддержка политики информационной 
безопасности 
(Требование 12) 

FortiGate, FortiAP, FortiAnalyzer, 
FortiManager 

 Защита сети и сегментация 
 Анализ соответствия (FGT) 
 Защита беспроводных сетей 
 Многоуровневая фабрика безопасности 

 Шифрованные туннели 
 Шифрованные пароли 

 Обнаружение зловредного ПО 
 Автоматические обновления,  
 Контроль трафика приложений 

 Контроль и управление доступом 
 Политика паролей 
 Управление пользователями и устройствами 
 Защищенный удаленный доступ 
 Многофакторная аутентификация 

 Отчеты об инцидентах 
 Обнаружение беспроводных точек доступа 
 Подавление “вражеских” точек доступа 

FortiClient 

 Защита рабочих станций (FW) 

 

 Обнаружение зловредного ПО 
 Соответствие требованиям 
 Обнаружение конечных точек 

 

 Сканер уязвимостей 

Корпоративная политика ИБ и процессы 
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Отчетность – FortiAnalyzer 
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Отчеты соответствия – подготовка к аудиту  
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Изучение топологии 
» Синхронизация со 

средствами контроля 
» Анализ поведения 

 
Коллекторы / Анализаторы 

» Обновление топологии 

 
FortiManager – система упарления 

» Построение отчетов с 
учетом текущей топологии 
сети 

Отчетность – Фабрика безопасности 
Детальная визуализация сети с использованием телеметрии 
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Отченость – FortiAnalyzer 
Детальная визуализация – телеметрия 

Сенсоры безопасности 
» Журналирование событий 

на уровне рабочих мест 
» События 
» Уязвимости 

Расширенные отчеты 
» Детальная отчетность на 

основании телеметрических 
данных 
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Отчетность – FortiAnalyzer  
Детальная визуализация 

Еженедельная/ежедневная  
отчетность 

» Новые пользователи 
» Новые устройства 
» Новое ПО 
» Новые уязвимости 
» Новые угрозы 
» Сигналы тревоги 

 
Ситуационные отчеты 
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Отчеты для руководства и аудита 
Детальная визуализация – отчеты соответствия 
 

Отчеты соответствия 
» PCI 

» Защищенный сетевой дизайн 

» Защита данных держателей карт 

» Анализ уязвимостей 

» Контроль доступа в сеть (NAC) 

» Контроль доступа 

» Журнал инцидентов 
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Сертификация 
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Пару слов о сертификации 

Сертификация – это проверка механизмов безопасности, реализованных в продукте, на соответствие требованиям 
регулирующих органов 

ФСТЭК – Федеральная служба по техническому и экспортному контролю 

 ФЗ 149 «Об информации, информационных 
технологиях и о защите информации» ст.14 п.8: «…технические 
средства, предназначенные для обработки информации, 
содержащейся в государственных информационных системах, в том 
числе программно-технические средства и средства защиты 
информации, должны соответствовать требованиям 
законодательства Российской Федерации о техническом 
регулировании». 
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Пару слов о сертификации 

Использование сертифицированных по требованиям безопасности средств защиты информации 
является необходимым для: 

Государственных 
организаций, 
обрабатывающих 
информацию ограниченного 
доступа 

Коммерческих организаций, 
работающие со «служебной 
информацией государственных 
органов» 

Любых организаций, 
обрабатывающих 
персональные данные 
(ПДн) 
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Сертификация решений Фортинет 

• Формуляр 

• Заверенная копия 
сертификата 

• Технические условия 

• Специальный защитный 
знак 

• Дистрибутив с 
сертифицированным 
эталоном 




